H HITSA P

. . I “ *
;?::suustilnfotehnoloog|a |T Akad eemla *ﬂ**r
toetab Skype™ 3 ‘_“

IT Akadeemia programmi teaduse toetusmeetme teadussuunad

= Tehisintellekt ja masindppimine

Tehisintellekti ja masinGppe ndol on tegemist Gihe kiiremini kasvava ja tdendoliselt suurima
potentsiaaliga tehnoloogiavaldkonnaga maailmas. Ennustuste kohaselt muudab see nii
ettevotete kui ka riikide toimimist, radkimata infostisteemide ehitusest ja IKT-valdkonnast
endast. Kui senised IT-tehnoloogiad nduavad rakenduste loomiseks suurt hulka
korgkvalifitseeritud tarkvara-arendajate t6od, siis siinmainitud tehnoloogiad vdimaldavad
luua innovaatilisi tarkvarasiisteemi kiiremini ja odavamalt, pakkudes samas vGimalust ka
palju voimekamate automatiseeritud stisteemide loomiseks, kui puht-inimtodjouga seni
voimalik. Tehisintellekti ja masindppe (heks peamiseks véljundiks on praktiliste,
valdkonnaspetsiifiliste metoodikate ja susteemide loomine. Antud teadussuund vajab
laiapBhjalist arendamist, kuna omab tugevat potentsiaalset méju nii Eesti IKT sektorile kui
ka teistele majandusharudele, aidates kaasa kdrgema lisandvaartusega teenuste ja toodete
pakkumisele ja automatiseerimise ulatuslikumale kasutamisele. Mh oleks (heks
rakendusvaldkonnaks tervishoiusiisteem, peamiselt e-tervise ja personaalmeditsiini IKT-I
pohinevad lahendused, samuti aitavad rakendused e-valitsemist edasi arendada.

IT Akadeemia teaduse toetusmeetme kontekstis on teadussuuna ‘’Tehisintellekt ja
masindppimine’” juhtpartner Tartu Ulikool.

— Andmeteadus ja suurandmed

Kiirenev suurandmete kogumine ja kogunemine avab wuusi vOimalusi ettevotete
majandustegevuse edendamiseks. Pideva vorgus olemise ja Uha kasvava infohulga
tingimustes on tahtis leida uusi meetodeid ning tehnoloogilisi lahendusi keeruliste ja
mahukate andmetega toimetulekuks ja nendest kasu saamiseks. Varasemalt kasutati
andmetdotlust eelkdige minevikus toimunud siindmuste analuisiks, suurandmetel pdhinev
stivaanaliiitika voimaldab andmeanalitsi teha reaalajas ning Giha rohkem t&helepanu péalvib
tulevikku ennustavad analtiisid. Andmeteaduse ja suurandmete abil on vdimalik valja
hakata t06tama valja jargmise pdlvkonna inimese ja ettevotte ehk kasutaja-keskset e-riiki,
kus fookuseks seatakse stindmus ja sellega seotud protsessid, sGltumata tanasest
haldusalalisest paiknemisest. Tulemusena muutuksid (e)-teenuste Gmberkujundamised ja
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edasi arendamised fakti-pohisemateks. Andmeteaduse meetodid ja suurandmete anal(itis on
olulised ka asjade interneti, robootika, to0stuse automatiseerimise, tervishoiu ja paljude
teiste valdkondade arendamisel ning rakenduste loomisel, mistdttu on oluline antud
teadussuuna laiapdhjaline tugevdamine Eestis.

IT Akadeemia teaduse toetusmeetme kontekstis on teadussuuna °’Andmeteadus ja
suurandmed’’ juhtpartner Tartu Ulikool.

— Robotite-inimeste koostdo ja asjade internet toostuse protsessides

Maailm on sisenemas robotite ajastusse, mis parandab kokkuvdttes inimkonna heaolu ja elu
kvaliteeti. Robotid on (le vdtmas mitmeid erinevaid (lesandeid, tulemusena vdimaldab see paremini
toime tulla demograafilistest muudatustest tulenevate probleemidega. Oluline on t@sta robotite
kattesaadavust ja rakendatavust véikese ja keskmise suurusega ettevotetele. Suurendamaks Eesti
ettevotlussektori  konkurentsivdimet on vaja rohkem téhelepanu podorata ka toOstuse
digitaliseerimisele ning protsesside juhtimisele. Selleks on vaja kasvatada sensorite ja asjade interneti
kasutust, robotite muutmist nutikamaks, mis vdimaldavad tootmisprotsesside optimeerimist
kasutades protsessijuhtimise ja andmeanallilisi metoodikaid.

IT Akadeemia teaduse toetusmeetme kontekstis on teadussuuna <’Robotite-inimeste koostod
ja asjade internet tddstuse protsessides’ juhtpartner Tartu Ulikool.

— Tarkvara usaldusvaarsus

Tarkvara usaldusvaarsus on infotihiskonnas oluline igal tasandil alates ohutuskriitilisest
tarkvarast (kriitilised infrastruktuurid) ja e-valitsusest kuni digimajanduseni. Sellest s6ltuvad
kodanike turvalisus, valitsusorganisatsioonide toimimine, d&risuhete toimimine.
Usaldusvaarsust loovad Uhelt poolt tehnoloogilised meetmed - tarkvara korrektsuse,
ohutuse, ressursikasutuse analitisimise, analliiside tulemuste sertifitseerimise ja
sertifikaatide soltumatu kontrolli meetodite ja tooriistade Okosiisteem. Teisalt aga on
usaldusvaarsuse tagamine sotsiaalne ja majanduslik protsess. Usaldusvaarsuse aluseks saab
olla ainult tdenduspdhine kindlus konkreetse rakendustarkvara korrektse toimimise osas,
mis on piiritletud ilmutatult formuleeritud ja realistlike eeldustega keskkonna kohta, milles
see tarkvara rakendatakse (susteemtarkvara, riistvara, kasutajad — hea- ja ka pahatahtlikud).
Uha laienev e-valitsemine toob kaasa uusi privaatsuse ja turvalisusega seotud riske, aga ka
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funktsionaalse korrektsuse véljakutseid, kuna e-valitsemine areneb suhtlemise vdimaldajast
ja hdlbustajast uute poliitikate kujundamise, avalike teenuste loomise ja osutamise
platvormiks.

IT Akadeemia teaduse toetusmeetme kontekstis on teadussuuna ‘’Tarkvara usaldusvéarsus’’
juhtpartner Tallinna Tehnikadlikool.

— Tarkade asjade internet

Tehnoloogiate funktsionaalsuse, joudluse ja komplekssuse eksponentsiaalne kasv on kaasa
toonud tehnoloogiate arengus uue ajajargu — tarkade asjade interneti (Internet of Intelligent
Things - 10IT). Aastas toodetakse miljardeid omavahel Uhendatud ja koos toimivaid uusi
tarku asju, mis omavad kolossaalset mdju inimuhiskonnale. Tarkade asjade interneti
paradigma ei hdlma mitte ainult seadmeid ja tehnilisi lahendusi, vaid see vbimaldab ka
muudatusi  protsessides (nt tootmisprotsesside optimeerimine, transpordikorralduse
parendamine) kui ka inimeste igapaevases kaitumises (nt terviseandmed, té6ohutus, isiklik
turvalisus ja mugavus). Kokkuvdttes tdhendab see uusi ressursisdéstlikke ning suurema
lisandvéartusega innovaatilised tooteid ja teenused, mille voimaluste &rakasutamine eeldab
ka Eestis vastava teadusvdimekuse véljaarendamist.

IT Akadeemia teaduse toetusmeetme kontekstis on teadussuuna ‘’Tarkade asjade internet’’
juhtpartner Tallinna Tehnikailikool.

— Riistvara ja susteemide turvalisus ning usaldatavus

Turvalisus ja usaldatavus on uurimissuunad, mille olulisus kasvab koos digi-maailmas esile
kerkinud ohtudele. Suur osa IT-turvalisusega seotud probleemidest tuleneb riistvarast.
Naitena vOib tuua Eesti ID-kaardi kiibiprobleemi 2017. aastal. Tanapdeva Uhiskonnas, sh
Eestis on mitmeid tegevusalasid, kus kiber-ohtude realiseerumine tooks kaasa olulist
materiaalset kahju vO6i koguni katastroofilisi tagajargi. Nende hulka kuuluvad néiteks
energeetika-, side-, finants- ja transpordi-valdkonnad. Samuti nduab riistvara turvalisust
rilgikaitse. Seega on ulioluline tugevdada IT riistvara ja ststeemide turvalisusega seotud
teaduskompetentsi Eestis, mis aitab &ra hoida vastavaid probleeme tulevikus ning suurendab
IT-teenuste turvalisust ja usaldatavust. Isegi juhul kui Eestis suurt osa arvutislisteemidest ei
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projekteerita ega toodeta, on tarvis eksperte, kes need siisteemid riistvara turvalisuse ja
usaldatavuse aspektist sertifitseeriksid ning suudaksid ndustada kriitilise infrastruktuuriga ja
riigikaitsega seotud organisatsioone.

IT Akadeemia teaduse toetusmeetme kontekstis on teadussuuna ‘’Riistvara ja siisteemide
turvalisus ning usaldatavus’’ juhtpartner Tallinna Tehnikaulikool.
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